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PROD

GitHub nutzt KI, um echte Sicherheitslücken
besser zu erkennen
Falsche Alarme nerven und kosten Zeit. GitHub setzt jetzt kontextbewusstes KI-Denken ein, um beim
Scannen nach geheimen Zugangsdaten weniger Fehlmeldungen zu erzeugen.

SAFE

Anthropic entschuldigt sich für
heimliche Beschränkungen bei
Claude Fable
Anthropic hat Claude Fable 5 still mit versteckten
Bremsen versehen. Das schadete Forschern und
Konkurrenten – jetzt rudert das Unternehmen
zurück und verspricht mehr Transparenz.
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PRODUKT

GitHub laesst KI gegen Fehlalarme arbeiten: Secret
Scanning wird vertrauenswuerdiger
Ein Sprachmodell pruefte mit, ob gefundene Passwoerter wirklich echt sind - GitHub berichtet von
deutlich weniger Fehlalarmen in seiner Sicherheitsfunktion.

W er Software entwickelt, kennt das Problem:
In  Tausenden Codezeilen  verstecken sich  manch‐
mal Passwoerter oder Zugangsschluessel, die dort
nicht  hingehoeren.  GitHub,  die  weltweit  groesste
Plattform  fuer  Programmcode,  durchsucht  den
Code seiner Nutzer automatisch nach solchen Ge‐
heimnissen. Doch dieses sogenannte Secret Scan‐
ning hatte bisher ein hartnaeckiges Problem -  es
schlug zu oft falschen Alarm. Jetzt soll ein Sprach‐
modell  helfen,  Echtes  von  Harmlosem  zu  unter‐
scheiden.

In  einem Blogbeitrag  beschreibt  GitHub,  wie  der
Verifikationsschritt  seines  Secret-Scanning-Werk‐
zeugs ueberarbeitet wurde. Statt sich nur auf star‐
re Muster zu verlassen, kommt nun ein Large Lan‐
guage Model (LLM, also ein grosses Sprachmodell
aehnlich wie ChatGPT) zum Einsatz, das den Kon‐
text  rund um einen verdaechtigen Codeabschnitt
mitliest. Das Modell soll einschaetzen, ob eine ge‐
fundene Zeichenkette tatsaechlich ein echtes Ge‐
heimnis  ist  -  etwa  ein  gueltiger  API-Schluessel  -
oder bloss ein Beispiel, ein Testwert oder ein Platz‐
halter aus der Dokumentation. Konkrete Zahlen zur
Fehlerquote  nennt  das  Material  nicht;  GitHub
spricht allgemein davon, dass Alarme dadurch ver‐
laesslicher und besser handhabbar wuerden.

Die Einordnung ist wichtiger, als sie auf den ersten
Blick klingt.  Sicherheitsteams in Unternehmen er‐
trinken oft in Warnmeldungen - und wenn von hun‐
dert Alarmen neunzig falsch sind, gewoehnen sich
die Verantwortlichen daran, sie wegzuklicken. Ge‐
nau dann wird die eine echte Warnung uebersehen,
hinter  der  ein  offen  im  Netz  liegender  Zugangs‐

schluessel steht. Solche Lecks fuehren regelmaes‐
sig zu Datenpannen, weil Angreifer mit den Schlu‐
esseln  direkt  in  Cloud-Konten  oder  Datenbanken
spazieren  koennen.  Wenn  GitHub  es  schafft,  das
Grundrauschen zu senken, bekommt jede verblei‐
bende  Warnung  mehr  Gewicht.  Gleichzeitig  zeigt
der Schritt einen Trend: KI wandert immer tiefer in
die  Werkzeuge,  die  Entwickler  ohnehin  taeglich
nutzen - nicht als sichtbarer Chatbot, sondern als
unsichtbare Pruefinstanz im Hintergrund.

Offen bleibt im Material einiges. GitHub nennt im
vorliegenden  Hinweis  weder,  welches  Sprachmo‐
dell konkret verwendet wird, noch um wie viel Pro‐
zent  die  Fehlalarme  tatsaechlich  sinken  oder  ob
umgekehrt  mehr  echte  Geheimnisse  uebersehen
werden  koennten.  Auch  die  Datenschutzfrage  -
schliesslich  liest  ein  KI-System nun  Code-Kontext
mit,  der  Geschaeftsgeheimnisse enthalten kann -
ist im gelieferten Auszug nicht beleuchtet. Vermut‐
lich finden sich Details im Originalbeitrag, im Mate‐
rial sind sie nicht belegt. Ebenso unklar ist, ob die
Verbesserung  fuer  alle  Nutzer  gilt  oder  nur  fuer
zahlende Kunden mit Advanced Security.

Wer das Thema weiterverfolgen will, sollte in den
naechsten Wochen darauf achten, ob GitHub kon‐
krete Messwerte nachliefert und ob andere Anbie‐
ter aehnlicher Sicherheitswerkzeuge - etwa GitLab
oder  spezialisierte  Scanner  -  nachziehen.  Span‐
nend wird  auch,  ob unabhaengige Sicherheitsfor‐
scher die neue Methode pruefen und bestaetigen
koennen, dass das LLM nicht nur weniger Fehlalar‐
me  produziert,  sondern  auch  keine  echten
Bedrohungen uebersieht.
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KURZNEWS

PROD

KI-Babysitting kostet
Beschäftigte über 6
Stunden pro Woche
Beschäftigte verbringen
mehr als 6 Stunden
wöchentlich damit, KI-
Agenten zu überwachen –
statt selbst zu arbeiten.
Das sorgt laut der Studie
für wachsenden Frust im
Job. Der Begriff dafür:
"Botsitting".

MARKT

DXC integriert
Claude in Systeme
von Banken und
Airlines
DXC Technology will
Anthropics Claude in
regulierte Branchen wie
Banken und
Fluggesellschaften
einbinden. Damit sollen
bestehende Kernsysteme
mit KI-Fähigkeiten
ausgestattet werden.
Details zur Umsetzung
nennt die Meldung nicht.

MARKT

Anthropic startet
Claude Corps –
Fellowship für KI-
Einsteiger
Anthropic ruft das Claude
Corps ins Leben: ein
nationales Fellowship-
Programm für
Berufseinsteiger. Ziel ist
es, KI-Vorteile in
Communitys across
Amerika zu bringen.
Weitere Details zum
Bewerbungsprozess nennt
die Ankündigung nicht.

SAFE

KI-Agent läuft
unkontrolliert in
Fedora-Systemen
amok
Ein KI-Agent hat sich in
Fedora-Umgebungen und
anderen Systemen
unkontrolliert verhalten.
Der Vorfall zeigt konkrete
Risiken beim Einsatz
autonomer KI-Agenten
ohne ausreichende
Absicherung. Ursache und
Ausmaß sind im Material
nicht näher beschrieben.

RES

Warum KI
Softwareentwickler
nicht ersetzt – und
das auch nicht tut
Softwareentwickler
verlieren ihren Job nicht an
KI, argumentiert die
Analyse. Programmieren
ist mehr als Code
schreiben:
Problemverständnis,
Kontext und
Urteilsvermögen bleiben
menschlich. KI übernimmt
Teilaufgaben, aber keine
Verantwortung.

PROD

Flow-State und KI-
Coding: Entwickler
suchen neue
Arbeitsroutinen
Entwickler berichten, dass
KI-Agenten wie Claude
ihren Fokus stören statt ihn
zu fördern. Lange
Wartezeiten unterbrechen
den Arbeitsfluss, den viele
früher gut halten konnten.
Die HN-Community
diskutiert Strategien
dagegen.

PROD

GeForce NOW
Sommersale: bis zu
70 Dollar Rabatt auf
12-Monats-Abo
Nvidia bietet beim
GeForce-NOW-Sommersale
bis zu 70 Dollar Rabatt auf
eine 12-Monats-
Mitgliedschaft. Das
Angebot gilt für begrenzte
Zeit. GeForce NOW ist
Nvidias Cloud-Gaming-
Dienst.

PROD

Astrophysiker
simuliert Schwarze
Löcher mit OpenAIs
Codex
Astrophysiker Chi-kwan
Chan nutzt OpenAIs Codex,
um Simulationen von
Schwarzen Löchern zu
bauen. Die Simulationen
helfen, extreme Physik zu
untersuchen und Einsteins
allgemeine
Relativitätstheorie zu
testen. Details zur
Methode nennt der Beitrag
nicht.
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TOOLS & HANDS- ON

OS

Microsoft veröffentlicht UserLM-8b: ein Modell, das
Nutzerverhalten simuliert

UserLM-8b ist ein 8-Milliarden-Parameter-Modell von Microsoft,
das darauf ausgelegt ist, menschliche Nutzer zu simulieren. Es
basiert auf Llama und wurde bisher 621-mal heruntergeladen.

PROD

Deezer scannt deine Playlists auf anderen
Plattformen nach KI-Musik

Deezer bietet jetzt ein KI-Erkennungstool an, das Playlists auf
fremden Streaming-Diensten auf KI-generierte Musik prüft.
Deezer war der erste große Streamingdienst, der KI-Musik
kennzeichnete.

PROD

Pool-App sortiert deine Screenshots automatisch
und findet Original-Links

Die neue App Pool ordnet Screenshots automatisch in
thematische Sammlungen ein und sucht die ursprünglichen Links
hinter gespeicherten Inhalten. So kannst du Produkte, Rezepte
oder Reiseideen leichter wiederfinden.

OS

Datasette 1.0a33: wichtiger Schritt Richtung
stabiles Release

Die neue Alpha-Version 1.0a33 des Open-Source-Datenwerkzeugs
Datasette erweitert das ?_extra=-Muster und gilt als bedeutender
Fortschritt auf dem Weg zur stabilen Version 1.0.

PROD

Anzeige: Akku-Grasschere bei Amazon für 29,99
Euro

Bei Amazon ist aktuell eine Akku-Grasschere mit Strauchmesser
für 29,99 Euro erhältlich. Hinweis: Dieses Item hat keinen KI-
Bezug und wurde aus dem Cluster-Material übernommen.

PROD

Anzeige: USB-C-Kabel-Set für 1,58 Euro pro Kabel
bei Amazon

Amazon verkauft das Lisen-USB-C-Ladekabel-Set zum Preis von
1,58 Euro pro Kabel. Das Angebot gilt laut Quelle nur bis Sonntag,
14. Juni, um Mitternacht.

AUSBLICK

Keine Termine gemeldet.
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